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Open RAN始终是运营商当中关注技术创新的抉择难题，Dell'Oro
Group数据显示，预计到2026年，Open RAN收入将占据整体2G-5G RA
N市场总规模的15%左右。与此同时，也有机构认为，超过四分之三（77%
）的运营商认为5G将被用作Open RAN的触发因素，通过低成本并允许加
强协作和信息共享，鼓励越来越多的供应商步入移动生态系统。

然而，与Open RAN看起来广阔的市场相比，安全是全球运营商首要考虑的
，真正的高可靠、可管理、低成本是运营商要认真思考的。

近日，欧盟发布了最新的《Open
RAN安全性报告》
（以下简
称《报告》）。在
2019年欧盟协调风险评估中已经确
定的9个风险基础上，又增加了7个新的风险
。这份报告的安全风险性提示，能给业界警示什么？

欧盟《Open RAN安全性报告》中的安全风险性提示，能给业界警示什么？

网络安全是Open RAN重大挑战

此前，在2019年欧盟协调风险评估中已经确定的关于Open
RAN9个风险。
这些风险包括网
络配置错误、缺乏访问控制、低
产品质量、依赖性
、通过5G供应链进行
国家干扰、通过有组织犯罪利用5G
网络、关键基础设施或服务的重大中断、由于供电或其他支持系统中断而造
成的网络大规模故障、物联网运营。

在刚刚发布的《报告》中，
2022年欧盟又增加了7个新的风险。分别是Open
RAN功能和接口中扩展的威胁面和漏洞、在Open RAN中对云服务/基础设
施提供商的新依赖性、欧盟5G供应链的可持续性和对非欧盟能力的潜在依赖
、O-RAN技术规范开发过程中的缺陷、Open
RAN网络故障管理的复杂性、Open
RAN网络混合和匹配方法对网络安全性和性能的影响、资源共享等。

                                    1 / 4



智行理财网
eur是什么意思鞋码40.5（鞋子eur是什么意思）

显然，最新的7个风险提示针对Open RAN的产业化问题又进一步深入。

该《报告》旗帜鲜明地指出，网络安全是Open
RAN的重大挑战，并从六方面做出定性。

第一，Open RAN的商用能力存在较大的不确定性。

第二，Open
RAN技术规范尚在制定中，对其安全影响的评估仍处于早期阶段。

第三，Open RAN引入新的接口和RAN组件，将加剧网络安全风险：受攻
击的威胁面更大，黑客侵入点更多等。

第四，Open RAN导致网络复杂度提升，网络错误配置风险增加，需要更
高的技术专业知识和更多的安全保证。

第五，Open
RAN联盟治理缺陷，制定规范过
程不满足WTO
/TBT（技术贸易壁垒）关于标准组织“透明、无歧视”的原则，对Open
RAN安全特性成熟和发展不利。

第六，Open RAN导致欧盟5G供应链的可持续性降低，对美国生态
的依赖，并削弱欧盟的战略自主权和安全。

作为全球移动通信的高地，欧洲运营商在技术路线开放与中立判断、产业生
态培育等方面都有深刻洞察。此次《报告》中给出了关于Open
RAN的观点和建议措施。

首先，欧盟认为Open RAN引入接口开放、智能化、虚拟化，其中
智能化和虚拟化不是Open RAN独有技术。

其次，欧盟对Open RAN应保持技术中立，公平竞争。Open RAN
是一种网络架构的实现方式，不是特定的标准，也不是唯一的路径。

再次，欧盟将利用监管权力，全方位审查Open
RAN部署计划、加强认证、评估供应商安全风险等。
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最后，欧盟对引入Open
RAN应保持谨慎，留出足够的时间和资源提前评估风险。

此外，该《报告》强调，
必须动用监管权力审查移动通信网络运营商的大规模Open
RAN部署计划，并在必要时限制、禁止，或对Open
RAN网络设备的供应、大规模部署和运营施加特定要求或条件。

有专家认为，由此可见，欧盟委员会主要是担忧Open
RAN生态系统加剧网络安全风险，削弱了欧洲移动通信产业的竞争力。

启示什么？

为什么欧盟委员会会担忧Open
RAN生态系统加剧网络安全风险，削弱了欧洲移动通信产业的竞争力？

从背后逻辑来看，Open
RAN的本质是
从“垂直”到“水平”的白盒化
产业模式。经典基站属于垂直模式（软硬件高度集成的一体机），Open RA
N基站是水平模式（类似WinTel模式的组装机）。即不同的整机厂家，基于
统一的“白盒基站参考设计”，优先外购第三方的“通用芯片/白盒芯片”和
“开源软件组件”，有助于降低基站整机的研发门槛，增加基站整机厂家数
量。但毫无
疑问，这种看似开放的
背后，实际上是更大的集中，
白盒芯片和软件
厂商，最终将掌握产业主导权和
核心价值。显然，这些厂商由相关美国公司主导。

据《通信产业报》全媒体记者了解，
欧盟曾多次公开批评ORAN。去年欧盟公开批评O-RAN联盟不符合WTO的
透明度要求，批评O-RAN联盟制定的规范标准不对外公开。今年欧盟的网络
安全机构又进一步公开发布Open RAN网络安全评估报告，警示目前Open
RAN概念仍然不成熟而且其网络安全仍然是一个重大挑战。

反观美国，尽管美国政府和美国IT产业界在全球拼命推广ORAN，但是美国
本土运营商自己都不愿意规模部署。Verizon公开反对美国政府强推ORAN
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，AT&T曾经是ORAN推手，但是尝试很多年都不成功，现在还是在demo
状态。有分析认为，
剖析背后的深层次原
因，根本原因在于ORAN不是一个先进生产力。
ORAN基站内部接口开放和基站云化/虚拟化/软件化的思想很早就有，历史
上也尝试了很多年，但是ORAN的性能/功耗/运维/成本各个方面都处于全方
面劣势，弊远大
于利，导致运营商下不了规模商
用的决心。
即使美国政府积极推动甚至“逼迫”美国本土运营商部署ORAN，但并没有
看到当地运营商的内生动力和实际部署效果。

有专家认为，该《报告》中的风险点，虽然是对运营商操作运营中所面临的
挑战，并非Open
RAN技术本身的风险点。
但从全球视野来看，ORAN在美欧并不成功，中国用户亦应谨慎评估。

据了解，中国有关运营商也在专项集采招标5G白盒化基站，或称为5G社会
化基站等，吸引了一批产业链厂商跟进。仅就规模而言，已经走在“前列”
了。但总体而言，这些基站在具有自身一些优点同时，基本依赖于IT白盒芯
片和软件巨头，很像如“WinTel
”模式。有专家隐忧，此种模式直接用于信息通信基础设施“大动脉”末端
，网络安全风险评估压力较
大。更有专家担心，
利用中国海量市场规模优势，是否会为其他国家ORAN生态做嫁衣？

创新永在路上，开放大势所趋。中国产业既要在现有国际ICT大生态下相向
而行，又要努力竞争成为全球生态基础与高端环节的主导者。相信在产业链
的协同下，一定能找到促进中国无线接入产业面向长远的健康可持续发展最
优解。

注：原文首发于《通信产业网》官方微信

欧盟报告：Open RAN的16个安全风险提示什么？（附全文）
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