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在线上信贷产品的风险管理体系
中，包含反欺诈、信用审批、贷中管理、贷后管理等模块。银行等金融机构在开展
业务的过程中，会重点架构并不断完善各个环节的策略与模型，从而使产品业务能
够更好地契合互联网信贷的场景需求，解决银行等金融机构风控的痛点与难点，在
平衡资产规模的前提下，不断提升资产的质量。

对于互联网循环信贷产品，反欺诈风险管理既针对客户授信申请环节，也包含客户
用款申请环节。其中，授信申请环节主要防范的欺诈情况包括非本人申请、虚假资
料、团伙欺诈等，用款申请环节主要防范的欺诈情况包括账号盗用、账号破解、拖
库撞库等。

1、反欺诈数据体系

在搭建信贷产品整个反欺诈体系的过程中，建议引入或采集的数据维度主要包括以
下几个方面：

1.1 实名校验

（1）活体识别：采用面部关键特征定位与跟踪，验证用户是否真实人体；

（2）人脸检测：根据人的面部特征进行身份信息核验；

（3）运营商实名验证：手机号、姓名、身份证号的要素核验；

（4）银行卡要素验证：银行卡号、姓名、身份证号、手机号的要素核验。

1.2 黑灰名单

（1）公检法黑名单：涉诉违法、行政处罚、失信执行等；

（2）银行内黑名单：欺诈风险高、信用风险高；

（3）非银机构逾期失信名单：消金、小贷、保险等金融机构逾期程度较高；

（4）多头借贷名单：互联网多平台借贷行为；

（5）互联网行为黑名单：羊毛党、黑产等；

1.3 基本信息
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包括客户在申请产品过程中填写的相关资料，如家庭信息、联系人信息、工作信息
、学历信息等。

1.4 行为轨迹

通过设备埋点方式，抓取客户的设备信息（类别、数量、频率）、地址信息（定位
）、操作信息（安装、卸载）等。

1.5 人行征信

通过客户人行征信数据，获取个人基本信息、信贷信息、非金融负债信息、公共信
息、查询信息等。

2、反欺诈规则与模型

在银行等金融机构的反欺诈策略全流程中，通过引入对于预防欺诈风险有效的核心
数据与决策变量，对贷前或贷后环节的客户进行欺诈甄别与风险分类，并根据不同
欺诈风险等级拟定相应策略，从反欺诈角度更精准地筛选出低风险客户，从而更有
效地控制欺诈风险，实现数据量化、智能科学的欺诈风险管理。

反欺诈策略规则在实际场景应用中的表现形式较多，常见类型主要包括：

（1）实名信息校验；

（2）黑名单校验；

（3）设备指纹校验；

（4）业务逻辑校验；

（5）设备\地址集中性校验；

（6）征信信息校验；

（7）历史信息比对校验；

（8）关联匹配校验；
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（9）欺诈等级校验；

（10）反欺诈模型评分。

反欺诈策略在应用过程中，具体是通过单条规则或多条组合规则进行决策应用，从
而实现客户真实信息的验证，以及异常行为客户的剔除。现根据反欺诈策略的类型
，举几个常见的应用场景，部分规则样例如图1所示：

（1）通过实名信息等相关校验规则，最大程度上拒绝身份盗用，排除非本人申请
，包括人脸识别、运营商二/三要素核验、银行卡三/四要素核验等；

（2）通过黑名单检验类规则，拦截历史有不良信贷记录信息，或者有其他非法行
为的申请用户；

（3）通过客户本人信息、人行征信信息和其他第三方信息的交叉校验规则，拦截
客户虚假资料的申请；

（4）通过客户的设备、IP行为信息等埋点类规则，对异常客户进行拦截，最大程
度降低欺诈损失；

（5）通过多方信息的关联匹配规则，及时发现欺诈团伙中介或黑产风险，降低批
量欺诈的损失。

编辑切换为居中

添加图片注释，不超过 140 字（可选）

 图1 反欺诈规则样例

反欺诈策略在信贷风控的审批决策中发挥着重要作用，因此银行等金融机构在日常
的风控管理中，需要做好对欺诈风险规则的管理，及时对非黑名单类风险规则进行
持续的监控评估与迭代优化。数据分析人员务必定期监控各类欺诈策略规则的“触
发率”与“命中率”，其中“触发率”是指命中规则阈值的用户比例，“命中率”
是指命中规则阈值且欺诈风险实际表现高的用户比例。对于低触发率或低命中率的
规则应引起关注，对于命中率低于一定阈值的规则，应及时予以替换或者调整。当
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然，在反欺诈策略的实际应用过程中，需要与其他风控模块进行协调配置，例如信
用策略、A卡模型、B卡模型等，只有将各类策略与模型形成合理的整体，才能使风
控系统发挥出更好的价值与效果。

3、知识图谱的团伙欺诈防范

随着黑产和中介在网络信贷中的活动不断深入，各种欺诈方式日趋隐蔽，给金融机
构的信贷业务带来了较大损失，这使得团伙欺诈识别成为网络信贷的难点与痛点。
对于传统反欺诈防控方案，主要着眼于申请人维度下的共性欺诈行为、交叉特征检
验和历史欺诈属性拦截，缺少基于团伙视角的网络行为分析。

对于银行等金融机构，在信贷业务上线6-12个月后，当积累了足够的存量数据时，
可以有效
开展基于客户多维
度信息的知识图谱建设。根据知识图
谱，引入人工智能
机器学习算法，通过评估个体之间的相似度，发现个体之间的隐藏关系，从而精准
识别欺诈团伙、异常团伙等高风险点。知识图谱在信贷反欺诈的应用中，系统架构
示例如图2所示。

?

编辑切换为居中

添加图片注释，不超过 140 字（可选）

 图2 知识图谱系统架构

在反欺诈场景中，知识图谱通过聚合各类数据源，逐步绘制出借款人的信息线索，
并通过图的形式进行连结，在应用过程中根据信息交叉验证，针对性地识别欺诈风
险。知识图谱可用于识别信息造假、团队欺诈等场景，现举例说明其原理逻辑，利
用知识图谱可以通过用户的身份证号，直接索引到个人的全部信息，并以此与用户
填写的信息进行一致性检测；也可以通过用户的其他数据推理出相关信息进行验证
。例如通过用户的身份证号和姓名可以获得年龄、学历等信息，然后可以推算出工
作年限，再根据居住城市、行业属性、职位类型等，结合互联网招聘网站的数据推
理出薪酬范围，从而验证用户的收入水平，此外可以根据联系人、设备定位、借贷
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行为等信息，识别是否存在团队欺诈的风险。在实际业务场景中，随着数据维度的
增加，知识图谱会越来越完善，促使反欺诈能力也会越来越强。因此，知识图谱的
架构与应用，最好是拥有较完善的数据体系。

为了便于大家对信贷产品反欺诈策略规则的进一步熟悉与理解，我们准备了一份较
为详细的反欺诈规则集样例材料，供各位小伙伴参考学习，详情请大家移步至知识
星球查看相关内容。

?
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