
智行理财网
深信服是干什么的(深信服探针是干什么用的)

深信服防火墙可以防攻击吗

防火墙是位于内部网和外部网之间的屏障，它按照系统管理员预先定义好的规则来
控制数据包的进出。防火墙是系统的第一道防线，其作用是防止非法用户的进入。
防火墙有访问控制的功能，防火墙能够通过包过滤机制对网络间的访问进行控制，
它按照网络管理员制定的访问规则，通过对比数据包中的标识信息，拦截不符合规
则的数据包并将其丢弃。

深信服IPS设备的主要功能是什么？

深信服IPS设备的主要功能如下：

1、提供基于网络入侵检测系统功能。 

2、提供对网段的实时保护，支持对交换网络的监控。 

3、能检测以下攻击类型：扫描攻击、账号嗅探、后门程序、Ftp攻击、NetBIOS、
远程溢出攻击、远程登录、病毒、恶意代码、DDOS、邮件服务器攻击、针对CGI
的攻击、WEB服务攻击以及用户定义的可疑行为、非授权访问、欺骗和主机异常等
多种攻击行为。产品过滤规则类型超过3000多种。 

4、支持TCP数据流的内容检测。 

5、支持常见邮件病毒在网络上传输的检测。 

6、支持关键词内容检测。 

7、产品既支持WEB管理也支持GUI管理。
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