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今天在深圳卫建委的公众号下面看到一位网友的留言，骗子真的太可恨了，专挑无
辜的人下手。今夕苟且诈骗蝇营生，他日阎王鞭下无好死

举个例子：小李，是
一名90后，她上大学的时候，曾经下载过京东
，用过京东白条买过电子产品，后来钱都还清了，也就没再管它，毕业之后，小李
顺利参加了工作。

没想到，有一天，她突然就接到了一个自称是京东客服的电话。

“您好，我是京东金融的客服”

“你有一笔京东白条逾期”

小李是一名互联网深度用户，坚信自己身经百战，可以应对一切骗局，所以一开始
根本就没相信。

小李：“你是骗子吧？我京东白条已经好几年没用了，怎么可能会逾期呢？”

对方不急不忙，先是报出了自己的工号，让小李可以记录下来，如果怀疑他的身份
，稍后可以核实确认，然后对方又问小李，19年3月份的时候，是不是买过一部手
机？小李一愣，猛地想起，是啊，自己19年3月份的时候，的确在京东上分期买过
手机啊，就是现在手上用的这部啊……这，对方怎么会知道的呢？难道，她真是客
服？

到这里就已经信息泄露，取得受害者就已经有了初步的信任。

咱们接着往下看：

小李急了，赶紧和对方解释啊，说自己的确是买过手机，但是分期都已经还完了，
不可能有欠款的。客服听到这，立刻就说要给小李进行记录反馈，并且猜测小李白
条很可能被人盗用了。客服的态度非常积极友善，语气也是和蔼可亲的。这一下，
就让小李的警惕的心松懈了不少。

为啥呢？因
为没有一上来就让小李
还钱啊，不掏钱，自然就没了损失，电信诈骗
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不都是要骗钱的吗？并且，小李在警惕性松懈的同时，对于那位客服的身份，也就
更是深信不疑了。

接着呢，客服又说要给小李内部解决，但事先友情提示了一下：这个逾期记录如果
继续挂着，撤销不及时，会影响个人征信。有了信用污点后，买车、买房、信用卡
相关的日常生活都会被影响。

一听会影响征信，小李当然急了啊，自己是受害者，本就自己无关，怎么还会影响
到征信呢？这也太冤了吧？

听到小李急了，那位客服一边耐心的安慰小李，一边就表示这件事他们会尽快积极
的解决，但有一些信息不完善，资料越完善，撤销逾期的审批就会越快。稍后会有
他们的员工会用QQ添加小李，专门对接这事的办理。

于是，小李加了客服的QQ后，进了一个小群，群里好几个人各司其职，给小李的
感觉就是一个专业的团队按照流程化在给她处理这件事，当时心里还挺开心的。

小李很快就补充了一些基本信息给他们，姓名、身份证、银行卡之类的，用于完善
资料，加快审批速度。

虽然提供了那么多个人信息，但小李觉得吧，给了银行卡，这也没事，密码就在她
自己手里，怎么样也不可能把钱弄丢。

结果后来，客服群里就给小李发送了一个链接，让她下载最新版的京东金融APP，
因为小李很久没用京东金融了，所以，早就已经卸载了。

现在重新下载，补充一些信息，这也没啥说的，小李也没多想，点进去之后，因为
她的是苹果手机嘛，自然是跳转到了浏览器打开。

然后，网页就跳出了一个app，安装需要她开通手机权限什么的，点来点去的，很
复杂，不过最后按照客服的指引，还是下载好了。

打开之后，显示是这样的。怎么样，看上去是不是很正常，一点毛病都没有？

于是，小李就开始在这个京东金融的app上面继续操作，提示验证码的，就给人家
验证码，填信息的就写信息。
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结果，几分钟后，她就收到了银行短信，自己卡里的十几万，全都被转走了。

等小李意识到自己可能上当受骗，再去那个qq群看的时候，发现自己早已经被踢了
出去……

故事看完了，大家现在明白了吧？这个故事里，最重要的一环就是那个所谓的京东
金融app，没错，那是假的，那是骗子伪造出来的一个app。

什么，app也能伪造？

是的，你没听错，不光是这个。今年
7月1日，国家网信办
公布了一批“李鬼”式投资诈骗平台，不法分子通过仿冒APP进行诈骗活动。

在公布的名单中，排名前十位的被仿冒APP名称依次为京东金融、有钱花、拍拍贷
、马上金融、360借条、宜人贷借款、海尔消费金融
、平安好贷、易开花、东方财富
。其中，已发现打击仿冒京东金融APP达5677个，仿冒度小满旗下的信贷平台有钱
花和已在纽交所上市的金融科技公司拍拍贷APP的数量均超1000个。

其中，京东金融最多，有5677个仿冒的。

最后告诫大家，不要在别人分享给你的链接去下载软件，一定要到正规的商城去下
载，一定要下载国家反诈骗APP，不给犯罪分子有机可乘，提高警惕，所有跟钱有
关的都不理会。
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