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华夏时报（www.chinatimes.net.cn）记者 傅碧霄 北京报道

近日，深圳等地用户反映，通过微信支付提现失败、支付宝转账受限，甚至有的用
户银行卡账户被冻结。据悉，这背后的原因与近期银行“断卡”行动有关。日前深
圳下发了《关于高效挤压高危个人卡七条措施的通知》，反诈骗反洗钱力度不断升
级。

数据安全行业人士指出，随着金融业的数字化转型
，诈骗的形式也在变化，越来越
多地转向了微信、支付宝
这类第三
方支付的端口。因
而，反诈反洗钱离不开第三方支付的
配合。《华夏时报
》记者向微信支付、支付宝相关人士了解到，这两家支付平台都加大了风控投入，
以做到及时对用户进行风险提示。如当系统判断交易可能存在风险时，会给用户提
供交易的“冷静期”、“反悔期”。

转账冷静期

针对可能发生的风险，微信支付会通过“转账冷静期”的形式发出风险预警，使用
户可以在真正完成支付之前，有机会再一次核实交易对手的身份。

微信支付相关人士告诉《华夏时报》记者，微信的这一功能也并非最近才有，早在
2020年，微信支付针对当时常见的一些诈骗形式，就设置了15分钟的“转账冷静
期”。

当时，有些诈骗分子伪装成卖家，用“低价折扣”、“现货秒发”等诱饵引诱消费
者付款，但在消费者付款后，“卖家”却不发货，这一类虚假交易给消费者造成了
不小的财产损失。

针对这些骗局，微信支付构建有效识别恶意账号和交易的安全风控系统，推出了风
险提醒功能。在付款过程中，当微信系统识别出收款方账户有异常特征时，会根据
风险程度对用户进行交易风险提醒或拦截。

如果系统识别出收款方账号涉嫌欺诈违规，或者恶意程度较大，微信会对交易进行
拦截保护，提醒用户“本次交易存在被骗风险，暂不能支付。请仔细确认对方身份
，如确认无误可15分钟后再发起交易。”这也就是所谓的15分钟冷静期机制。
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无独有偶，支付宝也有类似的预警功能。

《华夏时报》记者向蚂蚁集团相关人士了解到，8月12日，蚂蚁集团发布《2022年
反诈骗治理半年报告》显示，蚂蚁
的智能风控系统已经进入10毫秒级别，即在0.01秒内完成对一笔交易的全部风险判
定。

具体操作层面，蚂蚁的风控系统可在10毫秒“预测”判定交易风险水平，对于无风
险交易极速放行，对于有风险的交易，配置了90秒风险“确认期”、15分钟的交易
“冷静期”，以及24小时的交易“反悔期”。

另外，值得注意的是，用户的一些不当操作也可能导致自己的支付宝账户受限，如

虚拟货币也属于违规操作，可能要承担相应法律责任。

科技手段助力反诈

2020年10月，国务院打击治理电信网络新型违法犯罪工作部际联席会议决定在全
国范围内开展“断卡”行动，严厉打击整治非法开办贩卖电话卡、银行卡违法犯罪
，

此后，针对银行卡监管不断收紧，用户开办新卡难度也有所增加，一些交易量较少
的卡片可能会被限制部分功能，甚至冻结。前不久，海南省加大“断卡”力度，当
地很多用户的银行卡就出现了存取款、线上交易等功能受限的情况。

某数据安全行业人士告诉《华夏时报》记者：“金融行业的犯罪频率随着数字化转
型的加快呈上升趋势，电信诈骗
也在随之转型。随着金融业线上化水平提升，移动化、互联网化促使业务不断前移
，当前很多诈骗犯罪都转向从微信、支付宝入手。”

配合银行的“断卡”行动，第三方支付机构也在积极参与反诈反洗钱。快速识别风
险的背后，是支付机构的风控技术在支撑。

蚂蚁集团在2016年就成立了专门的反诈技术研究小组。目前，借助风控技术升级，
蚂蚁集团可及时跟进新型诈骗手法，已100%覆盖公安机关当前披露的骗局类型，
包括虚拟货币、元宇宙、疫情诈骗等，平均每月对115万笔疑似电诈洗钱的交易进
行风险管控。蚂蚁集团对“刷单欺诈”这一持续高发的骗局类型着重防控，2022年
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上半年，用户在该类欺诈中的资金损失率下降36.9%。

另外，蚂蚁集团人士向《华夏时报》记者介绍，今年蚂蚁集团还与多个合作方一起
推出了反诈技术产品和方案。

如蚂蚁集团与荣耀、vivo等手机厂商合作的终端“可信隐私沙盒”，已升级超过10
00万部手机的本地风险感知能力。蚂蚁集团与游戏厂商合作推出游戏保护锁，加强
对未成年人游戏沉迷和游戏交易诈骗的防范，目前已服务用户数达33万。针对杀猪
盘、刷单等沉迷性强的骗局类型，蚂蚁集团新增AI识别交易真实意图能力，欺诈骗
局揭露率提升30%。
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