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近日，我们在开启舆情监测的时候发现多个社交软件以及自媒体和无备案网站上发
布P2P平台回款、兑付等最新消息引起了我们的注意，随后我们查阅了涉及到的P2
P平台官方网站以及公众号平台后发现，并未这方面的相关公告信息，因此，我们
断定了这些信息是虚假的，但这个时候我们还没有想到这是一场有预谋的骗局。

我们随后对于该网址进行了查询发现，该网址不仅没有在工信部进行备案，而且在
全国互联网信息安全服务平台上也未进行备案，存在极大的风险，甚至于我们还查
询到，这些冒充官网以及官方网站的网站服务器均来自香港的免备案网站。

值得一提的是，这是完全针对于出借人急于还款的心理而精心设计的，大部分通过
在新浪微博上或者自媒体上发布类似的资讯，以此达到更好的诈骗效果。

另外，这些冒充银监会官网网站的假网站用户打开以后，除了让受害者填写相关的
信息，而且在受害者打开的过程中非法手机设备信息，甚至于还要去一些受害者签
订“回款协议”，虽然上面有P2P平台的公章，但是其内容非常不规范，甚至于明
眼人一看就能看的清楚。

为了增加这些诈骗网站的真实性，这些冒充银监会官网的网站还会在网站内填充一
些“暴雷”一些平台相关信息，甚至于其中还有比较热门的头部P2P平台，在一些
栏目中他们还会设定一些虚假的成功回款的案例，以此增加受害者对其网站的信任
。

各位出借
人一定要注意哦！
这是一场专门针对于出借人而且“有
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预谋”的电信
诈骗行为，其中最关键的一环就是先获取受害者的个人隐私信息，然后根据这些个
人信息再实施诈骗行为。
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