
智行理财网
反诈宣传进万家｜警惕“杀猪盘”！有一种“恋爱”，让你悲痛欲绝…… (1)

咳咳~

昨天七夕节

你是在秀恩爱

还是

被秀恩爱呢

俗话说

千里姻缘一线牵

祝有情人终成眷属

同时

反诈民警要提醒大家

“甜甜网恋”可能是诈骗陷阱

一定要注意防骗哦~

如果有一天你在网上遇见一位

志同道合的好友或是网恋对象

你一定觉得自己如此幸运

对方的每一句问候都让你倍感温暖

对方的每一段情话都让你深陷其中

你以为你遇见了最佳拍档

却不知道对方正“提刀”前来

案例
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唐某通过抖音
认识了一位网友，两人相谈甚欢，在聊天过程中，对方透露有投资平台的内幕消息
可带其挣钱，随后唐某通过微信号添加对方为好友，对方推送了一个网址，唐某输
入网址后页面显示“富荣金融”，并在平台上注册了个人信息，随后唐某按照对方
要求购买了投资理财的产品，第二天便提现了100元，唐某立刻相信“内幕消息”
的可靠性，并按照对方要求继续加大投入，直到后来发现平台提现不了，察觉被骗
，共计损失19万元。

“杀猪盘”其实是一种新兴的网络诈骗
形式，犯罪分子把受害人叫猪，管一些社交网站叫猪槽，把聊天剧本叫做猪饲料，
把谈恋爱叫养猪，把诈骗钱财叫杀猪。

“杀猪盘”诈骗主要以情感需求为诱饵，诱骗被害人产生情感依赖以此建立信任，
因为一系列的操作所以“杀猪盘”比一般诈骗时间更长，更难以让人察觉，可分为
以下4个步骤：

骗局解析

第1步：寻找素材，包装身份

第2步：广泛撒网，猛加好友

第3步：培养感情，发展网恋

第4步：拉向深渊，投资诈骗

神马？没听懂？

一起再来看看骗子具体的套路：

交友平台：通过婚恋网站、交友APP、附近的人等方式，将受害人加为好友。用盗
来的照片扮演高富帅或白富美。

加深感情：通过聊天、朋友圈掌握并迎合受害人的爱好、习惯，令感情迅速升温。

展示收益：通过私聊、朋友圈等分享自己的投资收益，吸引受害人主动询问。

推介项目：向受害人介绍博彩平台，投资理财产品。例如：北京赛车PK10、福彩吧
APP、重庆时时彩等私彩平台、虚拟货币投资平台。
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指导试水：自称掌握平台漏洞，可以赢多输少。指导受害人投入小额资金试水，令
其少量获利，利用贪念不断培养和加深受害人“赌徒心理”。

加大投入：在受害人尝到甜头后，引导其加大投入，直到受害人醒悟……

反诈民警提醒

1、网络交友提高警惕，不要被陌生人的甜言蜜语迷惑，不要和没有见过面的人谈
钱；

2、不相信“有内幕、稳赚不赔”的博彩、理财，守紧自己的钱袋子；

3、不向陌生人提供个人身份证号、银行卡号、密码、验证码等信息。不扫描陌生
人发来的“二维码”，不点击来历不明的网页链接；

转自：昆明反电信网络诈骗中心

来源： 昆明五华警方
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