
智行理财网
银行卡没有预留手机号怎么在网上预留号码（银行卡没有预留手机号怎么在网上预留信息）

新型诈骗出现

如果收到“交管12123”

发来这样的信息：

您的高速E卡已限制使用，请8月22日前到......签署，未签署将清除账号！

请千万不要点

这个链接里面有猫腻

近日，有不少群众反映收到了

由《交管12123》发来的

“您的高速E卡已限制使用

请X月X日前到X网址签署

未签署将清除账号！”的短信

经核实，此类短信为诈骗短信

诈骗短信如下图：

该类诈骗与此前的

“医保卡停用”

“ETC禁用”

“社保卡尚未完善”等等都属于短信诈骗

开头冒充官方

类似的还有：

看起来是“交管12123”发的善意提醒实际上却隐藏着陷阱一起来看看这些不法分
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子是如何一步步实施诈骗的

诈骗手法

1
诈骗第一步：
发送官方短信以“山东ETC
”、“山东交管12123“等官方名义
发送提醒短信，骗取车主信任。2
诈骗第二步：点“官方”链接办业务让车主点击短信里的链接办理ETC业务，且点
击链接进入的网页看似与要办理
的业务高度相关，
进一步骗取车主的信任
感，促使车主按照页面提示填写信息。3

姓名、身份证、银行卡、银行卡预留手
机号等个人关键信息，一旦得到这些信息后便能盗刷车主银行卡。

左右滑动查看更多图片

警方提醒

如果“交管12123”真的给你发信息

请记住

短信号码一定是12123开头的

一般是12123+省份代码

或12123+地市代码

比如山东的短信号码一般为

“121233700” “121233701”等形式

如图
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类似的提醒短信

绝不会要求你点击网址

更不会让你输入个人隐私信息

请务必提高警惕如果收到不知真伪的短信：

1、可通过官方渠道查询核实。使用官方网站：公安部互联网交通安全综合服务管
理平台(122.gov.cn)，或者拨打全国统一交管服务热线电话12123核实短信内容真
伪。

2、一旦发现被骗，请及时联系银行挂失和更改密码，保障资金安全，并在第一时
间报警

来源： 山东省委政法委
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